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computer,   monitoring   and   collecting   various   behavioural   computer   use   data   (Warkentin   et   al.   2005). 
Sophisticated spyware may collect user data and retransmit this information to a third party. It may also be used 
to   initiate  various  marketing  pop­ups  and unwanted advertising,  dependant  on   the  end­users   Internet  usage 






























potential. Previous research undertaken by Yee (2002) examined the strength of security in home use personal 
firewalls. The research was conducted by penetration test using default installations of personal firewalls on a 





















The   installation   test  was  achieved  by a  default   installation  using   the   supplied  media  and  instructions.  The 


















This   involved  testing  the  baseline system and each  subsequent   firewall  system with a  series  of  known and 













1. Ability to detect attack by alerting and logging of the malicious attack.
2. Ability to respond to attack by either blocking or halting the attack fully.












this  to the end­user,  so that  they are kept up­to­date with important product updates and information.  On a 
vanilla installation of Windows XP Home and Windows XP Pro the firewall is enabled by default. During the 
install test, two of the personal firewalls mentioned and informed the end­user that it is recommended that the 
Windows   firewall   be   disabled   automatically   during   the   install   as   this  may   conflict   with   the   third   party 
application.  The   remaining   firewalls  disabled   the  Windows   firewall  without  notifying   the   end­user  of   this 
process.
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activity.  Logging permits   the malicious activity   to be further  analysed and used for  network forensics.  The 
criteria that was used to evaluate this were if the attacks carried out were logged, and if the logs were extractable. 
Agnitium Outpost,  Blackice,  Comodo,  Sunbelt  Keiro and ZoneAlarm logged  the Nessus and nmap attacks. 
However,  of   these   five  personal   firewalls,  ZoneAlarm was  the  only application  which  does  not  permit   the 
extraction of the logs into an easy to analyse format. Although Norton did not detect the attacks, it does permit 
logs to be easily extracted for future forensics.
Table 4 Firewall vulnerability comparison when using bitTorrent application
Firewall Software
Standalone Firewall Firewall with bitTorrent
p0f:: nmap 3.75:: p0f:: nmap 3.75::
Agnitiun Outpost Firewall    
Armor2net    
Blackice    
Comodo Personal Firewall    
Keiro WinRoute Firewall    
Norton Personal Firewall 2006    
Panda Antivirus + Firewall 2007    
Sunbelt Keiro Personal Firewall    
Tiny Personal Firewall 2005    
Zonelabs ZoneAlarm Free    
 






Nessus nmap Nessus nmap Logged Extractable
Agnitiun Outpost Firewall      
Armor2net      
Blackice      
Comodo Personal Firewall      
Keiro WinRoute Firewall      
Norton Personal Firewall 2006      
Panda Firewall 2007      
Sunbelt Keiro Personal Firewall      
Tiny Personal Firewall 2005      













Firewall Software Automatic Manual Simplicity
Agnitiun Outpost Firewall   Easy
Armor2net   Easy
Blackice   Difficult:: Downloads patch which is consider malicious by Blackice
Comodo Personal Firewall   Easy:: Requires system restart
Keiro WinRoute Firewall   Easy
Norton Personal Firewall 2006   Easy
Panda Firewall 2007   Easy
Sunbelt Keiro Personal Firewall   Easy
Tiny Personal Firewall 2005   Easy
Zonelabs ZoneAlarm Free   Difficult:: Requires re­download / re­installation
CONCLUSION
The research has successfully investigated the robustness of current popular personal and home use firewalls. 
Results from this study show that numerous personal firewalls are significantly behind in their overall level of 
security. Even though ZoneAlarm and Blackice are in the top of the market share, they are far from securing a 
system at the level as Comodo Personal Firewall. Tiny Personal Firewall is the only firewall which does not 
automatically check and attempt to download any necessary updates. This may leave an unsuspecting individual 
vulnerable especially if they do not manually check for updates over a long period of time. Furthermore, the 
difficulty in updating the Zonelabs ZoneAlarm firewall may deter individuals from updating their product, or 
leave them vulnerable while they uninstall the previous outdated version.
One of the elements manufactures appear to be focusing on is colourful backgrounds and sounds which may be 
personally configured through the interchangeable firewall application schemes. However, evidence from this 
research suggests that firewall developers must focus on securing systems from passive attacks such as those 
carried out by p0f. None of the firewalls tested detected any presence of any passive operating system fingerprint 
monitoring. Once the operating is detected, exploits can be found on the Internet with ease and used to cause 
havoc on an unsuspecting victim’s computer system. A simple search through popular search engines can easily 
discover various attacks which can be carried out on an operating over a network.
Further research is necessary to determine if the Windows firewall when enabled does in fact interfere with third 
party firewalls and/or is there any increase or decrease in the level of system security. Further testing of firewalls 
using various utilities may also further investigate and determine the strength of firewalls and identify if the 
Comodo Personal Firewall which appears as the currently recommend firewall can withstand further penetration 
testing.
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